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Kiedy danych nie da sie odzyskac?

Napr'cilwdq sie nie da




Jak dziatajg nosniki danych?

Interpretacja logiczna
Adresowanie logiczne
Protokoty komunikacyjne

Adresowanie fizyczne
Kodowanie/dekodowanie

Stany logiczne

Stany fizyczne

Programy obstugujgce roézne
formaty plikow

MBR, GPT, systemy plikow,
RAID

ATA, SCSI, SD/eMMC, NVMe,
USB

LBA<->PBA, FTL, TRIM
MFM, RLL, XOR, ECC

,071,1" - interpretacja zalezy od
przyjetej konwencji
Namagnesowanie, tadunek

elektryczny, odbicie swiatta,
rezystancja



Przyczyny utraty danych

Uszkodzenia:
1/ Elektroniczne,
2/ Mechaniczne,
3/ Oprogramowania uktadowego,

4/ Degradacja nosnika (powierzchnia
magnetyczna dysku lub uktady Flash-NAND),

5/ Struktur logicznych.



Uszkodzenia elektryczne

Nosniki uszkodzone elektrycznie zwykle:
- nie reagujg na zasilanie,
- majg zwarcia,

- wystepujg na nich nadmiernie grzejace sie
elementy lub uktady scalone,

- czasem widac na nich slady korozji.



Uszkodzenia mechaniczne.

Nosnikli uszkodzone mechanicznie:

- czesto majg widoczne uszkodzenia
(wylamane ztacza, slady uderzen,
otwierania itp.),

- dyski twarde stukajg gtowicami lub wydaja
inne nietypowe odgtosy.



Uszkodzenia oprogramowania
uktadowego

Objawy uszkodzen oprogramowania uktadowego:

- brak komunikacji pomimo braku usterek
elektronicznych | mechanicznych,

- zawieszanie systemu,

- nieprawidtowa detekcja (btedny model lub numer
seryjny, pojemnosc¢ niezgodna z nominalng itp.)



Degradacja nosnika danych

Objawy degradacji nosnika danych:
- btedy odczytu, uszkodzone sektory,

- zawieszanie systemu juz po prawidtowym
rozpoznaniu nosnika,

- moze wystgpic tez w obszarze serwisowym i
spowodowac uszkodzenia oprogramowania
uktadowego.



Uszkodzenia logiczne

Brak dostepu do danych, pomimo fizycznej
sprawnosci nosnika,

Brak dostepu do partycii,

Rozsynchronizowanie macierzy RAID,
Brakujgce kataloqi,

Skasowane lub pogubione pliki.



Kiedy nie da sie odzyskac¢ danych?

- Dane zostaty zastgpione inng
zawartoscig (nadpisane),

- Stany fizyczne bedace podstawg
logicznej interpretacji zostaty
ZNiszczone Ww inny sSposob
(rozmagnesowanie, usuniecie tadunkow
elektrycznych itp.)



Jak zadbac o nosniki danych?

- nie uruchamiaj nosnika z widocznymi
uszkodzeniami lub sladami otwierania,

- nie mecz dyskow ze stukajgcych gtowicami,
- naprawe zaczynaj od diagnostyki,

- nie podejmuj dziatan nieuzasadnionych
diagnostyka, zwlaszcza inwazyjnych,

- Ingerujgc w oprogramowanie uktadowe,
zabezpiecz stan wyjsciowy.



Jak zadbac o uratowanie danych?

- przed podtgczeniem dysku wytacz obstuge funkcji
TRIM,

- jesli to mozliwe, podtgcz nosnik przez bloker zapisu,
- nie inicjuj i nie formatuj dyskow,
- chron zawartosc¢ nosnikow przed nadpisaniem,
- Jesli to mozliwe, wykonaj kopie binarng i pracuj na kopii,

- nie uruchamiaj chkdsku, scandisku, fsck i podobnych
funkcii.
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